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die zwei jahre die seit der vierten neuauflage von network hacking vergangen sind waren gepragt von
einer ungeheuren dynamik so wird es niemanden Uberraschen dass die bedrohung durch cyber
attacken unvermindert anhalt und sich auch die angriffslast auf weiterhin hohem niveau bewegt neu
hinzugekommen sind u a angriffe auf das internet der dinge durch beispielsweise zigbee wirmer je
mehr unsere alltagsdinge wie auto heizung und kihlschrank vernetzt werden desto mehr neue
bedrohungsszenarien sind denkbar die tools der cracker und datenpiraten detailliert stellen die
autoren die gesamte bandbreite der werkzeuge vor und demonstrieren wie keylogger die eingaben
ahnungsloser benutzer mitschneiden passwort cracker zugangskennungen knacken remote access
tools pcs in zombies verwandeln und rootkits malware verstecken motive und strategien der angreifer
kein datenpirat ist wie der andere ihre motivation und ihre methoden zu verstehen ist ein wichtiger
schritt zum effektiven selbstschutz die autoren schildern unterschiedliche szenarien wie datendiebe
vorgehen und welche schwachen der netzwerkinfrastruktur sie ausnutzen ausgehend vom jeweiligen
bedrohungsszenario wird auch die konkrete abwehrstrategie vorgestellt so sichern sie ihr netzwerk
die autoren geben fundierte empfehlungen fir eine proaktive sicherheitsstrategie viele schritte sind
sogar kostenlos moglich etwa die Uberpriifung des sicherheitsstatus oder das abschalten nicht
bendétigter dienste auf windows pcs dartber hinaus erhalten sie leicht nachvollziehbare ratschlage fir
die auswahl geeigneter security tools und flr das erstellen wirksamer sicherheitsrichtlinien in
unternehmen
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